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Az iras egy szemléltet6 jogeset bemutatasan keresztul azt vizsgalja, hogy az informacios
technoldgiai fejlédés (példaul a blokklanc-technolégia vagy kulonb6zd biometrikus
azonositd eszkozok fejlesztése) milyen technoldgiai kihivasok elé allitotta a digitalis
pénzugyi rendszert, illetve hogy e kihivasokra milyen gyakorlati és szabalyozasi
megoldasokkal reagaltak, illetve reagalhatnak a kés6bbiekben a valtozas altal leginkabb
érintett szerepldk.

A mult szazad masodik felétdl kezdve rendkivili gyorsasaggal szaporodé informacios
technoldgiai fejlesztések eredményei mara mar az atlagemberek mindennapjainak részét
képezik. A legifjabb generacié tagjai szamara mar természetes, hogy biometrikus
azonosité eszkdzokkel férnek hozza a személyes adataikhoz és a bankszamlapénzukhoz
is, illetve ezek segitségével bonyolitanak tranzakcidkat, anélkul, hogy el kéne hagyniuk az
otthon kényelmét. Természetesen réluk sem jelentheté ki, hogy atlatnak az altaluk
hasznalt rendszerek muikodését és e rendszerek hasznalataban rejl6 kockazatot. Az
informatika és a pénzugyi rendszerek mara olyan er8sen 6sszefonddtak, hogy adott
esetben szakmailag képzett és kifejezetten el6vigyazatos személyek sem képesek
megvédeni magukat az egyre népszer(ibb és praktikusabb technolégiak hasznalataval
jaré veszélyektél. Az iras mégis megkisérli, hogy néhany konkrét példaval is illusztralva
érthet6bbé tegye a kapcsolatot a pénzlgyi rendszer és a blokklanc-technolégia vagy a
biometrikus eljarasok kézott. Emellett ramutat, hogy a technolégiai fejlesztések nyoman
atalakul6 erdviszonyok miként befolyasolhatjak a pénzigyi rendszer alakulasat.

Az informacios technoldgia exponencialis fejlédése kdvetkeztében aligha szamit tulzasnak
a metaverzum emlitése, hiszen a parhuzamos valdsagok felhasznaléi éiményét fokozo
fejlesztések sokasaga valosul meg mindennapi életinkben. A metaverzumra ma mar nem
mint egy szamitégépes jatékokhoz kapcsolddd, szlik korben ismert fogalomra tekintenek,
hanem mint olyan kiaknazand6 vivmanyra, amely a korabban sosem tapasztalt -
informatikai értelemben vett - ,atjarhatésag” altal kdnnyen rekonstrualja a fizikai vilagot
és elmossa a foldrajzi hatdrokat, ezaltal Uj lehetdségeket teremtve az oktatasban, a
turizmusban, az egészséglgyben, a tarsas érintkezésben, a kozosségi médiaban, a
gazdasagban és a kommunikacidban; legféképpen azonban a biometrikus azonositassal

* Anna Katalin Demjén, PhD Student, Center for Theory of Law and Society, Faculty of Law, E6tvos Lorand
University, Budapest. ORCID-number: 0009-0003-0757-7830.

DOI: 10.58360/20231211-Demjen-2




ELTE LAW WORKING PAPERS 2023/05

kapcsolatban fontos emlitenink a szerepét.! Mivel a metaverzum egy parhuzamos és
fuggetlen digitalis gazdasagot hoz létre, a felhasznaldk szamara fontos lehet, hogy az ott
létrehozott profiljuk hozzakapcsolhatd legyen valamilyen mddon a személyukhoz -
hasonléan ahhoz az igényhez, amely a bankszamlapénzunk tavolrél torténd hasznalata
soran jelentkezik. Bizonyos adatok, a biometrikus adatok hasznalata lehetévé teszi az
egyes szemeélyek azonositasat a csupan egyedileg rajuk jellemz6 viselkedési vagy fizikai
sajatossagok statisztikai elemzése alapjan (arcfelismerés, retinaszkennelés, ujjlenyomat-
olvasas, DNS-teszt stb.) a legfejlettebb technolégiak pedig mar illatok, vagy az érhaldzat
egyedi sajatossagai alapjan is képesek kulonbséget tenni és egyre inkabb védettek a
csalasok ellen az un. éléségérzékelés fejlédésének kdvetkeztében.

Azonban az él6ségérzékelés sem tokéletesen kiforrott modszer, tehat korantsem arrél
van sz0, hogy ez a technoldgia barmilyen hamisitott felvételt ki tudna szGrni. Hatékonyan
képes példaul észlelni azt, ha egy, az arcunk elé tartott maszk segitségével prébalunk
videOs azonositast végrehajtani, de bizonyos esetekben teljesen tehetetlen, példaul az un.
deepfake technolégiaval |étrehozott, nagyon magas mindségben megalkotott digitalis
anyagok még gyakran képesek kijatszani ezt a rendszert is. Az ilyen anyagok
létrehozasahoz nagy mennyiségl adat felhasznaldasara van szikség, amelyek
megszerzése szamos legalis vagy illegalis mddszerrel torténhet, ideértve az interneten
valakirél elérhet6 felvételek felhasznalasatol a fizikai kényszer alkalmazasaig szinte
barmit, azonban a lényeg valtozatlan: a személyazonositassal megbizott mesterséges
intelligenciak  atverhet6k. A él8ségészleléshez hasonlé technologiak tovabbi
fejlesztésének hatasara a jovOben a decentralizalt fizetések és a biometrikus azonositas
dsszekapcsolodasaval talan valdban gordulékenyebben létrejohetnek és mikddhetnek az
egyének kozti szerz6dések és tranzakciok, de egyel6re a technoldgia biztonsagat és a jogi
szabalyozottsagot tekintve is addédnak problémak, tehat ezek a rendszerek és
felhasznaldik tovabbra is ki vannak téve a jogi rendezetlenség és a technoldgiai
hianyossagok okozta kiléonb6z6 incidenseknek. Komoly kérdést jelent, hogy aranyban all-
e konkrét esetben néhany masodpercnyi id6 megsporolasa azokkal a kockazatokkal,
melyeket a kényelem érdekében a technolégianak valé kiszolgaltatottsaggal vallalunk.

A személyiséglopas jelensége példaul egyes statisztikak szerint minden tizenotodik
embert érinti, s6t, ez a szam egyre novekszik annak kdvetkeztében, hogy egyre tobb és
tobb személyes adatot osztunk meg online.? A koronavirus jarvany és annak nyoman
rohamosan terjedd elektronikus Ugyintézés és altalanossagban a fokozédd online
jelentlét sem segitette az adatok javuldsat. Mas kimutatasok alapjan az USA lakossaganak
33%-a valt mar személyiséglopas aldozatava, melynek legnagyobb része bankkartyakkal

" The Role of Biometrics in the Metaverse. In Cointelegraph, https://cointelegraph.com/learn/the-role-of-
biometrics-in-the-metaverse (Utolsé letdltés idépontja: 2023.07.01.)
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elkOvetett visszaéléssel kapcsolatos.® A Facebook-os stablecoin, a Diem |étrehozasanak
tervei is er6sen Osszekapcsolodnak egy Uj metaverzum kialakitasanak projektjével,
melyben a koézosségi meédia felhasznaldi foldrajzi korlatokra és eltéré anyagi
lehet8ségeikre tekintet nélkul lennének képesek akar globalis munkavégzésre,
kereskedelemre, egyéb tevékenységekre. Tekintettel arra, hogy a Facebook egyes
szamitasok szerint mar tébb mint 3 milliard felhasznaléval rendelkezik - azaz a 15 év
feletti lakossagnak nagyjabol a felét el tudja érni szolgaltatasaival - j6 esélye lehet arra,
hogy az egységes metaverzum létrehozasat is végul a nevéhez kapcsoljak, bar e
tekintetben igen szoros a verseny. Nagy a nyomas ugyanis az Apple, a Google és a
Microsoft oldalarél, amelyeknek az id6k soran talan kevésbé erodalodott a j6 hirnevik az
adatvédelemmel és biztonsaggal kapcsolatos Ugyek soran. A Facebook kozos
szupervalutajanak gondolata régton alkalmat adott a Cambridge Analytica adatelemzd
cég nevével fémjelzett adatszivargasi ugy felemlegetésére, illetve arra is, hogy
altalanossagban atgondoljuk azt, mennyire szerencsés az, ha egy, az adataink
felhasznalasi joganak értékesitésére épulé platformra helyezzik at a pénzigyeink
iranyitasat - illetve a jov6ben, a metaverzum-élmény megéléséhez szukséges materialis
hattér fejlesztésének el6rehaladtaval a ,masodlagos” identitasunkat - is.

A digitalis pénziigyi rendszert érint6 fébb technolégiai kérdések

A globalis digitalis pénziugyi rendszert érinté megoldand6 problémak kozt emlithetd
tovabba, hogy a kriptoeszkdzok altal hasznalt DLT, azaz elosztott fékdnyvi technolégia
meg ma sem kikezdhetetlen, tehat nem csupan az ilyen pénzlgyi eszk6zdk rendezetlen
jogi helyzete okoz fejtorést, hanem informatikai oldalrél is szamos veszély fenyegeti,
melyeket aldbb részleteziink.* A kibertdmadasok célpontjai természetesen hagyomanyos
bankok is lehetnek, am a szabalyozott keretek altal biztositott tdkemegfelelési garanciak,
illetve a bankok altal alkalmazhatd, jogszabalyban engedélyezett kemény biztonsagi
intézkedések jelentésen mérséklik az ilyen tamadasok altal jelentett valds kockazatokat.
A kriptovaluta agazat totalis ellenz6i részérél persze rendszerint elhangzik, hogy o6riasi
kockazatot vallalnak azok a bankok, amelyek kriptos befektet6k szamara is nyujtanak
szolgaltatasokat, mig a szektor fennmaradasaban érdekeltek altalaban a szandékos
ellehetetlenitési kisérleteknek tudjak be a kriptoeszkdzok piacan keletkezd er6teljes
hulldmokat.> Az elsé és legismertebb kibertdmadas a Bitcoint érte 2010-ben, melynek
soran harom kulénb6z6 szamlan 184 milliard Bitcoint hozott Iétre maganak egy hacker. A
hibadt a fejleszt6k hamar észrevették és torolték, s a technoldgia azéta is hires a
biztonsagossagardl, azonban folyamatosan érik kihivasok hackerek, csaldk és kulonbozé

3 Julija Andjelic: Most Worrying  Identity Theft  Statistics  for  2023. In Fortunly,
https://fortunly.com/statistics/identity-theft-statistics/#gref (Utolsé letdltés idépontja: 2023.07.01.)
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célu internetes atverések formajaban. A Wall Street Journal adatai szerint 2019-ben tobb
mint 4 milliard dollarnyi veszteséget okoztak a felhasznalok szamara a kriptovaluta
csalasok.

A blokklanc technolégia biztonsagossagat az egyedileg titkositott koédot hasznald
felhasznalok koézotti kapcsolat kozvetlensége (P2P), a banyaszati technoldgia
érvényessége és a fGkonyv megvaltoztathatatlansaga biztositja. A csalasok tehat ezeken
a pontokon probaljak kikezdeni a rendszert. Példaul az un. 51% tdmadasok arra épitenek,
hogy ha egy adott kriptovaluta banyaszasahoz sziikséges informatikai eréforras tébb mint
felét ugyanaz az érdekkor birtokolja, akkor az képes Uj koltéseket irni a fékonyvbe valodi
kiadas nélkul. Ennek kdvetkeztében képes duplan kolteni, ezaltal manipulalni az egész
haldzatot, s akar az egész valutat bedonteni. Ez tortént példaul 2018-ban a Bitcoin Golddal
is, melyb&l hetvenezer dollarnyi értékben koltottek duplan, ezért tordlték is arrdl a
kriptot6zsdérdl, amelyen el6sz6r megjelent.

A szelfiz8s és nagyon sok mas, biometrikus azonositasra épulé Ugyfél-hitelesités
alkalmazasanak tagabb értelemben vett technolégiai jellegl veszélyei kzé tartozik az is,
hogy még a lehetd legbiztonsagosabb moddszerrel tarolt elektronikus azonositét is
egyszer(ien kiadhatja a kezébdl az tgyfél anélkul, hogy komolyabb hackertamadas ala
vennék az informatikai eszkozeit.® Az adathaldszat (phishing) ugyanugy torténik a
kriptoeszk6zok és kulonbozd digitalis pénztarcak esetén is, mint a ,hagyomanyos”
csalasoknal: a felhasznaldkat az altaluk igénybe vett szolgaltaté altal kuldott e-mailhez
vagy a hivatalos honlaphoz hasonlé utanzattal prébaljak ravenni az adataik kiadasara. A
Sybil tamadasok viszont inkabb informatikai jellegliek, tébb hamis identitast hoznak létre
a halézaton, amely végsé soron a rendszer 6sszeomlasat okozza, illetve a hackerek
képesek a P2P hal6ézaton az internetszolgaltato felé tovabbitott adatok megszerzésére is,
igy mikdzben a felhasznalé felé ugy tnik, hogy rendben zajlanak a folyamatok igazabdl
parhuzamos blokklanc jon létre. A kriptovalutak alapvetd természetéhez kapcsolddik
tovabba egy masik gyakorlat, az un. shilling is. Ez azt jelenti, hogy kiléonb6z6 férumokon,
nagy nézettségl online felUleteken az adott kriptoeszkoz birtokléi olyan informacidkat
osztanak meg és/vagy terjesztenek, amelyek az adott eszkdzre nézve kedvezd piaci
helyzetet vazolnak, leegyszer(sitve mindenféle gazdasagi folyamat elemzését nélkulozve
népszerusitik azt. Mivel ezeknek a pénzuigyi eszkdzdknek az értéke - ahogyan azt
korabban részleteztik - erésen fugg a beléjuk vetett bizalomtdl (vagyis a torvényes fiat
valuta vagy mas értékmérd mennyiségétdl, amit a birtokloi adott id6ben belefektetnek),
ezért az ilyen tipusy megtévesztések sokszor hatalmas veszteségeket (egy szlkebb kor
szamara pedig hatalmas nyereségeket) képesek eldidézni. A felel6sség kizarasara ezért a
kriptot6zsdék tUzemeltetdi a DYOR réviditést (do your own research) szoktak bevetni és
hangoztatni, amely még az internetes tévinformacidk viragkoraban terjedt el, és annyit
jelent, hogy minden felhasznalé tajékozodjon sajat maga az aktualis pénzugyi vagy egyéb

6 Tatyana Shcherbakova: Selfie Hunting: Think Twice Before Confirming Your Identity. In Kaspersky Daily,
https://www.kaspersky.com/blog/selfie-with-id-card-scam/27926 (Utolsé letdltés idépontja: 2023.07.01.)
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hirek valdsagtartalmarél, soha ne fektessen be semmibe pusztan azért, mert az
interneten néhany népszerld bejegyzés ezt tanacsolja. Ez a tanacs igen ambivalens
érzéseket idéz el egy olyan tertleten, amelynek vezetd szoftverfejleszté informatikusai
sem mindig tudjak kétséget kizaréan és egybehangzéan megallapitani, hogy egy adott
valuta arfolyama manipulalva van-e, vagy hogy miért zuhan be egy olyan valuta, amelynek
a programozasa alapjan ez elviekben lehetetlen lett volna. Mindenesetre a fent
emlitetteken kivil még szamos kreativ technolégiai megoldast fejlesztettek és
fejlesztenek a mai napig a digitalis pénzigyi rendszerek tamadasara, és tekintve a
minimalis lebukasi és szankcionalasi kockazattal Osszevetett potencialis elérhetd
nyereséget, feltehetdleg ez a tipusu ,verseny” a fél-legalitdsban mikddd kriptotdzsdék és
a hackerek kozt addig tart majd, ameddig a szabalyozasi kornyezet - akar a technologia
modositott felhasznalasaval parhuzamosan - nem valtozik radikalisan.

Az egyik legfontosabb és leghatékonyabb intézkedés, amely technolégiai oldalrol
bevethetd az adathalaszat elleni szoftverek, illetve internetkapcsolattal nem rendelkezé
un. ,hideg” kriptopénztarcak mellett a kétlépcsés hitelesitési rendszer (2FA), melyet
szamos vallalat hasznal mar a digitalis szolgaltatasnyujtashoz. Ennek lényege, hogy a
digitalis eszk6zhoz altalaban hasznalt jelszé (példaul internetbank bejelentkezési jelszo,
e-mail fiok jelszava vagy kriptopénztarca jelszava) beirasa utan egy bizonyitottan hozzank
tartozé fuggetlen eszkdzre egyszer hasznalatos jelszét (OTP) kuld a szolgaltatd, melyhez
elméletileg csak neklnk van hozzaférési jogosultsagunk, illetve a jelsz6 felhasznalasara
rendelkezésre all6 idOkeret is a visszaélések kivédhetdségét fokozza. Tulajdonképpen
ennek a kétfaktoros azonositdsnak a hasznalatat irta el6 a PSD2 az un. er8s ugyfél-
hitelesités (SCA) kotelezévé tételével. Ezt ma a 26/2020. (VIII. 25.) MNB rendelet definialja
az EU-s elGirasokkal 6sszhangban a kovetkez8képpen: ,Erds tUgyfél-hitelesités: hitelesités
legalabb két olyan

a) ismeret, azaz csak az uigyfél altal ismert informacio,

b) birtoklas, azaz csak az tgyfél altal birtokolt dolog, és

c) bioldgiai tulajdonsag, azaz az tigyfél jellemzbje

kategoridba sorolhaté elem felhasznalasaval, amely kategériak egymastol fuggetlenek
annyiban, hogy az egyik feltorése nem befolyasolja a tébbi megbizhatdsagat, és az eljaras
kialakitdsa révén biztositott az azonositasi adatok bizalmasséaga.”’

A biometrikus azonositas és az erds ugyfél-hitelesités kapcsolata

Eleinte még jellemzéen SMS-ben torténtek a megerdsitések (a telefon, mint birtokolt
dolog biztositotta az Ugyfél azonossagat), azonban késébb, ahogy a kulénb6zd
mobileszkdzokdn egyre elterjedtebb biztonsagi megoldassa valt a biometrikus adatokkal
(ujjlenyomat, arcfelismerés) torténd azonositas, lehetévé valt az is, hogy az
okoseszkdzlinkre telepitett banki, vagy harmadik fél szolgaltaté programjan keresztul
ujjlenyomattal vagy arcfelismeréssel inditsunk fizetéseket. Az ilyen technoldgiai

726/2020. (VIII. 25.) MNB rendelet 2. § 4. pont

DOI: 10.58360/20231211-Demjen-2




ELTE LAW WORKING PAPERS 2023/05

szolgaltatasokat nyujtd driasvallalatok, példaul az Apple, a Google vagy a Microsoft -
amelyek példaul részletfizetési és egyéb pénzigyi szolgaltatasokat is képesek magas
szinvonalon nydjtani az ugyfeleiknek - lehetdvé teszik digitalis pénztarcak létrehozasat,
aminek segitségével minden, az adott eszkdzzel parositott bankkartyaval a kartyaadatok
esetenkénti megadasa nélkul fizethettink.® Vagyis fizethet az, akinek a biometrikus adatait
az adott okoseszkdz arra jogosultként elfogadja. Ez pedig azért problematikus, mert
ilyenkor a legtobb bank, példaul a kényelmi funkcidi és olcsésaga miatt hazankban is nagy
népszerlségnek 6rvendd Revolut esetében is a biometrikus azonositas altal - tehat
példaul Apple Pay vagy Google Pay segitségével - végrehajtott tranzakciok a bank részérél
mar nem esnek at biztonsagi ellendrzésen, hiszen eleve erds, kétfaktoros azonositassal
inditottak 8ket. Erre a kiskapura egy teljes csalassorozat épult fel, amelyben a tamadok
el6szor kinyomoztak a bankkartyak adatait, majd a kartyakat mas okoseszkozdkkel is
parositottak a kartyatulajdonos tudta nélkul. Ezt kovetéen pedig - mivel az erds Utgyfél-
hitelesités technoldgiai oldalat a harmadik fél szolgaltat6 biztositotta - percek alatt gond
nélkul el tudtak koélteni a vilag kulonbdzd pontjain 1évé fiktiv Uzletekben a
szamlatulajdonos pénzét, anélkul, hogy a bank a folyamat ledllitdsa, a pénz
visszaszerzése, a hamis tranzakciok adatainak kiadasa vagy az ugyfél karpdtlasa
érdekében barmit is tett volna. A fentiek megtételében jogszabalyok korlatoztak, igy az
agyfél altal gyanusnak mindsitett tranzakciok visszavonasat is megtagadtak a biometrikus
azonositas tényére hivatkozva.’ A bank allaspontja is érthet6, ugyanakkor az innovaciokat
Ovez6 rugalmas és tamogatdé hozzaallasnak az ugyfelek technoldgiai szinten felmertlé
panaszai esetén mutatkoz6 teljes hianya igen fajé. A bankoknak a technoldgia
kikezdhet6sége ismeretében joval segit6készebben kellene hozzaallniuk a hasonlé
esetekhez, nem pedig teljes egészében lezarni az lUgyet és legfeljebb a blntetbeljarasok
sikerével kecsegtetni az tugyfelet. A kilonb6z6 informatikai megoldasok lehetdvé teszik,
hogy gyanus foldrajzi helyzet, gyanus kartyahasznalati id8pont, Osszeg és/vagy
gyakorisag, esetleg szokatlan koltési tipus esetén tovabbi megerdsitést kérjen a bank a
felhasznalotol. Az ilyen rendszerek alkalmazasanak megspérolasa a biometrikus
hitelesités biztonsagossagara hivatkozva a Revolutot ért csalassorozat tanulsagainak
leszlrését kovetben nem valdszin(, hogy lehetséges lesz a jovben.

A biometrikus azonositasnak tovabbi buktatéit emelik ki a tarsadalom egy sajatos
és személyeket nagy vonalakban kategoriakba sorolni térekvé tarsadalom és az arra
épll8 jogrendszer eleve nehezen tudja szétvalasztani, kiilén személyként kezelni. igy volt
ez meég a biometrikus azonositas korszaka el6tt is, és ezért lehetséges, hogy az Egyesult
Allamokban a mai napig el6fordul, hogy a hitelképességet megallapité intézmények nem
tudjak értelmezni a bejové adatokat és alaptalanul megtagadjak valamelyik ikertdl a

82023-ban uj versenytdrsat kaphat az Apple Pay. In Fintechzone, https:/fintechzone.hu/2023-ban-uj-
versenytarsat-kaphat-az-apple-pay (Utolsé letdltés id6pontja: 2023.07.01.)

° Fekete Emese: Azonnal Iépj, ha ilyen sms-t kapsz - folytatjuk a Revolutrdl ellopott 800 ezer forint térténetét. In
Forbes, https://forbes.hu/penz/revolut-ugy-csalas-folytatas (Utolsé letdltés idépontja: 2023.07.01.)
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hitelfelvétel lehet6ségét, vagy tarsadalombiztositasi dijakat szamolnak fel tdbbszordsen
vagy indokolatlanul és szamos egyéb mddon sértik és korlatozzak az ikertestvérek
alapvet6 jogait."® Az arcalapu azonositasra fejlesztett technolégiaknak pedig - bar egyre
kevésbé, de tovabbra is - komoly kihivast jelent az egypetéjl ikrekéhez hasonlé
meértékben egyezd arcok kozotti kulonbségtétel. Olyannyira, hogy egyes szolgaltatok
kifejezetten Ova intik az egypetéjl ikreket attdl, hogy az eszkdzeiken (illetve a banki
alkalmazasokban) arcalapu azonositasi megoldasokat valasszanak' - holott ez a
technoldgia egyre inkabb kiszoritja az ujjlenyomat-olvasast a mobileszk6zdk piacan. Az
ilyen tévedések jelentésége a ,szelfiz6s” Ugyfél-hitelesités esetén mutatkozik meg, amely
soran az ugyfél a személyi igazolvanyanak mindkét oldalat és az arcarol készult fényképet
kaldi meg egy bank szamara ugyfél-hitelesitéskor. A rendszer a hitelesités soran is
algoritmusokat hasznal, igy példaul a Binance rendszere (amikor at kellett allniuk erds
ugyfél-hitelesitésre az EGT-n bellli és svajci lakohellyel rendelkezd felhasznaldk esetén) a
hitelesités sikertelensége esetén egy rovid SMS-ben'? tdjékoztatta a felhasznaldkat ennek
tényerdl, és arrol, hogy amennyiben van ikertestvéruk, kérjenek ,kézi", azaz nem
algoritmus altal végrehajtott hitelesitést az ugyfélszolgalaton oly mdédon, hogy kozos
video6t toltenek fel az Ugyfélszolgalatra, melyen mindketten egyszerre tartjak kézben a
személyi igazolvanyukat. Amig nem hitelesitik magukat igy, addig az egyikuk (jellemz&en
az, aki id6ben késdbb prébalta elvégezni a hitelesitést) szamlaja csak kifizetésre
hasznalhaté (pontosabban a hitelesitésre rendelkezésre all6 hataridd lejarta utan 10
nappal nem veheti igénybe a fiat szolgaltatasokat, a hataridd lejarta utan 20 nappal nem
hasznalhatja a kartyajat sem, és a legtobb esetben 30, néhany tagallam esetén 60 nappal
a hataridé lejarta utan csak kifizetést tud teljesiteni a kartyarol).'® A csak kifizetés modba
lépett szamlaknal mar 6nmagaban problematikus, hogy ki, hogyan és milyen formaban
tud kifizetést igényelni, ha a kartya mar nem mdkodik és a szamlatulajdonos
személyazonossagat nem sikerult a hatalyos szabalyoknak megfelel6en megerdsiteni. A
Binance egyes Ugyfeleinél viszont a ,csak kiutalasi” funkcié is korlatozasra keralt, miutan
svalakik” - akiknek a személyes adatait a Binance biztonsagi okokbol nem adhatja ki annak
az ugyfélnek, akinek a szamlajat megprobaltak hitelesiteni - sikertelentl azonositottak
magukat a szamla tulajdonosaiként. Ezeket a ,valakiket” a Binance szabalyzata szerint a
szamlatulajdonosoknak kell ismerni és felkutatni, majd k6zds nyilatkozattételre rabirni a

0 Mitchell  Clark:  Credit Agencies Cant Tell My Sister and Me Apart. In The Verge,
https://www.theverge.com/22421193/credit-reporting-infrastructure-errors-experian-equifax-transunion
(Utolsé letoltés idpontja: 2023.07.01.)

" Rachel Mortimer: Identical Twins Told Not to Use ‘Face ID’ on Banking Apps. In The Telegraph,
https://www.telegraph.co.uk/personal-banking/current-accounts/identical-twins-told-not-to-use-face-id-on-
banking-apps (Utolsé letdltés idépontja: 2023.07.01.)

12 Sorry your verification has been rejected. The reason for failure is as follows: An account with this
information already exists. If you have a twin that has a Binance account, please reach out to customer
support and provide a video recording of both yourself and your twin, holding up both IDs confirming that a
manual verification is required. Please read the FAQs and Help section on our website and retry.”

3 Why Do / Need to Re-verify My Binance Account (EEA Countries).
https://www.binance.com/en/support/fag/why-do-i-need-to-re-verify-my-binance-account-eea-countries-
bad81fdd4e8f404e980e6eda04eb200d (Utolsé letdltés idépontja: 2023.07.01.)
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korlatozas felolddsa érdekében, amelyben a szolgaltatdé semmilyen segitséget nem
nyujthat az érintettek személyazonossaganak védelme érdekében. Amennyiben viszont
nem csalok, hanem tdérténetesen a szamlatulajdonosok altal ismert és beazonositott
rokonaik hitelesitési probalkozasai akadtak fent a rendszeren, abban az esetben is fennall
az informatikai rendszer hianyossaga miatt elszenvedett nem csekély jogsérelem.

Az Ugyet tovabb arnyalja egy masik, nemcsak a Revolut-Ugyek kapcsan, hanem tobb,
hirtelen ériasira ndtt globalis vallalat esetén is megfigyelt rendszerszint( probléma, amely
szintén a technoldgiai fejlesztésekkel all 6sszefliggésben. Torténetesen az, hogy sok mas
szolgaltatohoz hasonléan a Binance is chatbot-okat hasznal az Ugyfélpanaszok kezelésére,
melyeknek hatékonysaga még ma is allando kritika targyat képezi, tehat a vallalat altal
elvart ,manudlis” hitelesités a gyakorlatban majdhogynem lehetetlen. Az atlag
felhasznalok eleve nehezen baratkoztak meg azzal is, hogy kulonb6z6 képeket és videdkat
kell magukrol és személyes okmanyaikrél kildeni a vilaghaldn keresztul, s ezt a
bizalmatlansagot, ha lehet még tovabb fokozza az, amikor nyilvanvaléan nem é18 személy,
hanem egy rendkivil makacsul és egysikian kommunikalé mesterséges intelligencia
kezeli és értelmezi ezeket az adatokat; téle flugg tehat, hogy hasznalhatjuk-e a pénzinket
a jovBben, vagy sem. A kérdés idealis esetben természetesen rendezdédhetne, ha a
Binance rendelkezne megfelel6 kapacitasu él6 tgyfélszolgalati részleggel, s még ha angol
nyelven is, de sikerllne egy valdos személy segitségével korrigalni a helyzetet. A kalvariat
azonban tovabb fokozza, hogy az é16 asszisztencia kapcsolasat mindaddig megtagadija a
Binance, amig a hitelesitésben minket ,akadalyoz6” rokonunk - jellemz8en, de nem
kizarolag ikertestvér - hozza nem jarul egy un. Video Statement soran, hogy tovabb
hasznalhassuk a szamlankat. A Binance kulon felhivta a figyelmet, hogy nem fogad el
képernyb6felvevd szoftverrel készilt videdkat (példaul olyan rokonoktdl, akik egymastol
tobb szaz vagy ezer kilométerre élnek), bar felmerult, hogy elegendd lehet olyan video,
ahol nem valés id6ben szerepel két személy, hanem példaul egyikik videodhivassal
jelentkezik be a masik laptopjan keresztul, amellett, hogy tovabbra is meg kell felelni
annak a kovetelménynek, hogy a személyi igazolvanyt maguk elé tartva az a teljes video
soran tisztan és olvashatéan lathat6. Ez a remek 6tlet csak azzal nem szamol, hogy a
Binance fellletét hasznald kulénboz6, egymashoz hasonlitd nevl és arci emberek,
rokonok akar érdekellentétben is allhatnak egymassal, ezért még az eleve aranytalan
technoldgiai nehézségeket nem szamitva is vallalhatatlan kovetelményt tamaszt az olyan
felhasznaldkkal szemben, akik semmilyen médon nem tudjak kikényszeriteni ezt a videos
beleegyezést a rokonaiktdl. Arrél nem is beszélve, hogy a vided készitése soran szamos
olyan személyes adatnak (szdmlaszam, e-mail cim, telefonszam, tartézkodasi hely stb.) el
kell hangoznia, amit az egymassal esetleg érdekellentétben all6 felek egyaltaldan nem
szivesen osztananak meg egymassal, nemhogy ismeretlen, a mesterséges intelligencia
altal valamilyen adat alapjan hozzajuk kotott idegenekkel.™

4 How to Reactivate My Account Withdrawal Function if Other People Appeared in My Face Verification Video.
https://www.binance.com/en-NZ/support/fag/how-to-reactivate-my-account-withdrawal-function-if-other-
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Hasonl6 problémakkal kizd az egyik legnagyobb telekommunikacios szolgaltatd, a
Telekom is, amelynél az Ugyfelekkel torténd szerzddéskotést megel6zben torténik
algoritmus segitségével a biztonsagi ellenérzés lefolytatdsa. A rendszer az azonos
vezetéknév, az édesanya azonos neve, az azonos szuletési hely és id8 alapjan kockazatos
ugyfélnek mindsitheti a szerz8d6 felet, illetve szamlajat folyamatosan egy mar meglévé
ugyfél szamlajaval probalja meg dsszekapcsolni, amely szamlakat - ha az 8sszekapcsolas
sikerult - a technoldgia jelenlegi allasa alapjan gyakorlatilag a lehetetlennel egyenld
kisérletnek tlinik szétvalasztani." Egy Gj Ugyfél regisztracidja még megoldhatd ugy, hogy
az informatikai rendszerbe szandékosan hibasan viszik fel az adatait (példaul elgépelik az
édesanyja nevét, vagy mas, de hasonl6 keresztnevet irnak be, mint ami az igazolvanyon
olvashat0), esetleg azt tuntetik fel, hogy az ugyfél kulféldi okmannyal regisztralt naluk,
majd miutan létrejott a felhasznalé és sikeresen elkerulték azt, hogy szamlaadatait
dsszekapcsoljak egy mar meglévd felhasznalééval, utdbb javitjak a szandékos elirasokat,
tévesztéseket. Az ilyen informatikai rendszerek altaldban automatikusan felkinaljak a
hasonlé személyi adatokkal rendelkezd Ugyfelek kuUlonb6zé (internet, telefon stb.)
szamlainak Osszevonasat, amit egy kevésbé jaratos Ugyintézd egy Ovatlan kattintassal
meg is tehet, ezzel maris adatvédelmi incidenst és szamos egyéb problémat elidézve.
Mert legyenek barmilyen szoros kapcsolatban is egymassal a rokonok, testvérek, 6k
torvény szerint teljesen kulénallo jogalanyok, akiknek semmi kozik nincs egymas
szamlazasi vagy banki adataihoz, s bar errdl a szolgaltaték gyakran megfeledkeznek,
egyaltalan nincs joguk azok megismeréséhez sem, nemhogy kezeléséhez (a
telekommunikacios szolgaltatdk altal hasznalt alkalmazasokban az ugyfélhez rendelt
szolgaltatasokat és csomagokat konnyedén lehet mdédositani, akar véletlenszerlen is
kellemetlenséget okozva a vellink dsszekapcsolt felhasznalonak).

Ahogyan a Telekom ugyfélregisztracidés rendszere manipulalhato, ugy ez megoldhato a
Binance esetében is. A Binance mint pénzlgyi szolgaltatast nyujtd szervezet koteles
megfelelni a pénzmosas és terrorizmus finanszirozas elleni kizdelem részeként
megalkotott KYC (know your customer/client), azaz ugyfél atvilagitas alapvet6 szabalyainak.
Ezek a szabdlyzatok annyira elterjedtek, hogy mara gyakorlatilag globalis
minimumstandard ajanlasok vonatkoznak a tartalmukra, melyet a hiteles pénzugyi
szolgéaltatok vilagszerte elfogadnak.’® Ennek nem csupan bizonyos adézasi és tgyfél-
biztonsagi okokbdl van jelentdsége, hanem egy kriptotézsde esetében példaul azt is
hivatott szolgalni, hogy a kiemelt kockazatot jelentd tgyfelek (kiberb(in6z6k, oligarchak,

people-appeared-in-my-face-verification-video-634951d6973e4227ae92770a6ba59e09 (Utolso letoltés
idépontja: 2023.07.01.)

15 Erdei Rébert: Cstinydn dsszekeverte a dolgokat a Telekom az ikertestvéreknél: évek 6ta harcol veliik Norbert, de
nem oldddik meg a helyzet. In Blikk, https://www.blikk.hu/aktualis/belfold/magyar-telekom-hiba-ikertestverek-
adatok/wpfotg3 (Utolsé letoltés id6pontja: 2023.07.01.)

'8 International Standards on Combating Money Laundering and the Financing of Terrorism & Proliferation.
https://www.fatf-gafi.org/content/dam/fatf-gafi/recommendations/FATF Recommendations
2012.pdf.coredownload.inline.pdf (Utolso letdltés idépontja: 2023.07.01.)
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terroristak) egyaltaldn ne férjenek hozza a rendszer olyan pontjaihoz, melyen keresztul
kénnyen manipulalhatdé az adott platform. A Binance sajat allitasa szerint milliardos
kiadasokat fordit a KYC elveknek és szabalyoknak torténé megfelelés technologiai
oldalara. Jellemzben az ilyen ugyfél-atvilagitasdnak magaban kell foglalnia az Ugyfél
kilétének, lakéhelyének azonositasat, pénzugyi eszkdzeinek forrasarol valé tajékozddast,
és jovbbeli, pénzigyi tevékenységeire vonatkozo terveinek megismerését. Ez torténhet
azt megel6z6en, hogy az ugyfélnek egyaltalan lehetévé tennék az adott tézsdei felliletre
torténd regisztraciot, de ugy is, hogy a regisztraciot kovetben bizonyos funkcidk
feloldasahoz, példaul kriptovalutakkal torténd kereskedéshez szikséges elvégezni az
atvilagitast. A technolégiai fejlédés nyoman ahogy a bankszamla nyitasa, ugy az ilyen
eljarasok is - a legtébb ,kozonséges felhasznalo” esetében legaldbbis - digitalis dton
torténnek. Ennélfogva a rendszer mind hamis dokumentumokkal, mind technikai
manipulacioval koénnyebben kijatszhaté. Olyannyira valésagos ez, hogy bizonyos
technoldgiai ,kiskapuk” megtalalasat és kihasznalasat nem egyszer maguk a Binance
alkalmazottai javasoltak a kinai gyfeleknek'’ - hiszen ahogyan korabban emlitettik, Kina
az els6k kozott szigoritotta a szabalyozasat és tiltotta be el6szoér a kulonbozé
kriptovalutakkal végzett pénzgydjtést, végul 2021-ben minden mas, kriptovalutakhoz
kothet6 tevekenységet is, ami nyilvan nem szolgalta a vallalat érdekeit. Még nem
tisztazott, hogy a Binance vezet&ségének volt-e tudomasa arrél, hogy a munkatarsak
éveken keresztll gyartottak videds segitséget kulonb6zd férumokon keresztll a hamis
igazolvanyok létrehozasanak technikai és kapcsolati hatterének ismertetésétél a VPN
(virtualis maganhal6zat) hasznalataval torténé lokacio-elrejtésig. A VPN hasznalataval az
ugyfelek adatforgalma titkositasra kerul, igy titokban tarthatjak IP cimuket (tehat példaul
tényleges tartozkodasi helyuket is) a kulénb6z6 meglatogatott oldalak és az
internetszolgaltatd el6tt is. A kilonb6z6 VPN szolgaltatok nagy figyelmet forditanak arra,
hogy elérjék azokat az USA-beli felhasznalokat, akiknek a Binance Uj, amerikai
szabalyozasnak megfelelni probald platformjat kell hasznalniuk, a Binance US-t."® Ezt a
fellletet a vallalat egy amerikai céggel kdz6sen hozta létre, specidlisan az Egyestilt Allamok
- kivétel Hawaii, Idaho, Louisiana, New York, Texas és Vermont - felhasznaldi szamaéra,
ezért példaul alig 70 kriptovalutaval lehet csak kereskedni rajta keresztul, mig a Binance
globalis feluletén tébb mint 500 féle kriptoeszkdz elérhet6. A Binance US 25%-os
tranzakciés dijkedvezménnyel probalja kompenzalni az amerikai felhasznaldkat, de
sokaknak fontosabb a korlatozas nélkuli kereskedelem, igy VPN segitségével hasznaljak a
platformot a tiltd szabalyozas ellenére is.

Az ugyfél-hitelesités szabalyozasi kisérletei

7 Rohan Goswami: Crypto Is Banned in China, but Binance Employees and Support Volunteers Tell People How to
Bypass the Ban. In CNBC,https://www.cnbc.com/2023/03/23/binance-employees-volunteers-tell-users-how-
to-evade-china-crypto-ban.html (Utolsé letdltés idépontja: 2023.07.01.)

8 Ahad  Waseem: How to Use Binance in the US (100% Safe). In  Privacyhub,
https://www.cyberghostvpn.com/en_US/privacyhub/how-to-use-binance-in-the-us (Utolsé letdltés idépontja:
2023.07.01.)
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A digitdlis KYC megoldasok terjedésével az Egyesilt Allamok az Ugyfél-hitelesités
technoldgiai hatterét nézve is szigoritasra kényszerult. A National Institute of Standards and
Technology (NIST) a digitalis személyazonossag-ellenérzés harom biztonsagi szintjét
hatarozta meg (/dentity Assurance Level, vagyis IAL, 1-t6l 3-ig terjedd besorolassal). Az IAL1
szint a legkevésbé biztonsagos, csupan a legalacsonyabb kockazatu mlveletek végzésére
alkalmas, mivel nem igényel sem biometrikus adatokat, sem érvényesitését és
megerdsitését a valodi személyazonossagnak. Az IAL2 szint a személyrdl készult fénykép
(szelfi) és egy a személyhez kapcsolhaté azonositdé okmany, példaul személyi igazolvany
vagy bankszamla-kivonatok egylttesét jelenti. Bizonyos erre szakosodott cégek kulon
kiemelik, hogy ezen a téren a technoldgia tovabbra is bizonytalan és megbizhatatlan, ezért
az IAL2 az EU-ban sem minden Ugylethez megfelel6 hitelesitési mod." Az IAL3 szint a
személyes azonositassal egyenértéklinek tekinthetd, legmagasabb biztonsagi szint, amely
mindenképpen él6 személy altali lebonyolitast és magas mindségul valds idejl folyamatos
videdkapcsolatot igényel, tehat a szelfizés ezen a szinten kizart. A technoldgiai
megoldasok biztonsagosabba tételével ezen szabvanyok mentén rengeteg cég
foglalkozik, melyek megoldasai az egyszer(i szelfiz8s azonositas biztonsagosabba és
gyorsabba fejlesztésétdl a valds id6ben torténd videds azonositast kivalté Video ID
|étrehozasaig szamos lehet6ségre kiterjednek. Az e-Személyi, a legmagasabb szint(
biometrikus azonositasok, a Video ID és tarsainak megkovetelése és elterjedése azonban
tovabbra is csak akkor vezethet érdemi valtozasra az ugyfélbiztonsag teruletén, ha a
bankok és pénzlgyi szolgaltatok hajlandok felel6sséget vallalni azokban az esetekben,
amikor a digitalis rendszer kijatszasaval lopjak meg az ugyfeleiket. Hiszen a kulénb6z8
digitalis pénzugyi szolgaltatdk és technologiai fejleszté cégek szamara hiaba az az egyik
legfontosabb, hogy megfeleljenek a pénzmosas és terrorizmus finanszirozasa elleni
szabalyozas kdvetelményeinek, vagy példaul az Eurdpai Unidban a PSD2 erés, kétfaktoros
ugyfél-hitelesitési kovetelményeinek, illetve a GDPR altal megkdvetelt adatvédelmi
kdvetelményeknek, hogyha a létrehozott rendszerek technolégiai oldalanak
sérulékenységére nincsenek kell6 tekintettel azok a bankok, melyeknél a felhasznalok a
pénziket tartjak. A Revolutot ért csalassorozat magyar aldozatairdl elmondhaté, hogy
atlagon felUli pénzugyi tudatossaggal és technologiai ismeretekkel rendelkeztek, s mégis
megtorténhetett vellk, hogy hackerek kezébe kertltek a legérzékenyebb banki adataik. A
sokkal kevésbé tudatos felhasznalok, példaul az idésebb korosztaly tagjai viszont eleve
fokozottan ki vannak téve az interneten keresztil torténo csaldsoknak és visszaéléseknek,
am a digitalizacié rohamos mértéke, illetve az olcsésag és egyszerliség fokozatosan, de
hatarozottan tereli 8ket is az elektronikus Ggyintézés és pénzkezelés felé, nem is beszélve
a kdzponti digitalis valutardl és a készpénzes fizetés jovobeli megszintetésének vizidjarol.

Az Egyesilt Allamokban nagy fejtérést okoz még az is, hogy a digitdlis pénzigyi
rendszerben dogmatikai szempontbdl elhelyezzék a kulonb6zé kriptoeszkdzoket; az

ID Images and Selfie Solutions Are Not KYC/AML Compliant. In Electronic Identification,
https://www.electronicid.eu/en/blog/post/selfie-based-identification-solutions-not-compliance-kyc-aml/en
(Utolso letoltés id8pontja: 2023.07.01.)
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Egyesiilt Allamok értékpapir- és tézsdefeliigyelete, a SEC (Securities and Exchange
Commission) kitartéan érvel amellett, hogy egyes kriptovalutdak nem regisztralt
értékpapirnak mindsulnek, példaul azért, mert azokat befektetésként értékesitették, és
azzal fenyegeti a kibocsatokat - akik nyilvan nem tekintik magukat a hatésag feltigyelete
ala tartozénak -, hogy eljarast indit ellenuk, amennyiben nem fuggesztik fel az adott
kriptoeszkozok kibocsatasat.®® A kibocsatok természetesen ellenkeznek és készek
pereskedni, de ettél flUggetlenil az adott kriptoeszkéz kibocsatasat leallitjak és
meghatarozott ideig bevaltjdk mas pénzugyi eszkdzokre. Az ennek kapcsan kialakuld
diskurzusban felmerult érvek és elméleti nehézségek is mutatjak, hogy a tiszta és
rendezett jogszabalyi kdrnyezetért folytatott harc egyre keservesebb és reménytelenebb.
A technoldgiai Ujitasokkal napi szinten el6all6 kriptopiacon formalédé globalis pénzugyi
rendszer tulajdonképpen lekdvethetetlen - emlékezziink, hogy a MiCA, a forradalmi EU-s
kriptoszabalyzat mar a megjelenésekor reflektalatlanul hagyott szamos, a javaslat
benyujtasa 6ta virdgzasnak indult eszkozt, példaul az Ethereum 2.0 névre keresztelt
rendszer altal egyre szélesebb korben elterjesztett programozhaté kriptovalutat is, ami
nem tul biztaté azt tekintve, hogy ez az eszkdz egyesek reményei szerint az ,Uj internet”
decentralizalt bazisava valhat majd. Az Egyesult Kiralysag is ott tart, hogy a
kriptoeszkdzoket - tekintettel arra, hogy nem rendelkeznek o6nallé értékkel - a
szerencsejatékhoz hasonldéan kivanja szabalyozni, mig az 10SCO (International
Organization of Securities Commissions) a hagyomanyos eszkdzokhoz, tehat részvényekhez
és kotvényekhez hasonlé szabalyozas kialakitasanak partjan all.?'

A kozbeszéd sokszor példaként hivatkozik az élen jaré EU-s szabalyzatokra, a
kriptovalutak és a digitalis Ugyfél-hitelesités szabalyozasa korében az amerikaiak
folyamatos ,gyerekcip6ben jarasat” és lemaradasat szokas hangsulyozni az Europai
Unidhoz képest, am féld, hogy nem sokaig tetszeleghet ebben a szerepben a térség, ha
tovabb enyhiti a mar kialakitott normakat. Az utébbi id6ben ugyanis megfigyelhetd, hogy
a bankok a gyorsasag novelése és a kényelem fokozasa érdekében probalnak minél
inkabb eltavolodni az erds Ugyfél-hitelesités alkalmazasatdl. A PSD2 erre is tekintettel
alkalmazott olyan kivételszabalyt, ami példaul lehetévé teszi, hogy a bankok ne minden
esetben kérjenek erds hitelesitést a szamlainformacidkat 6sszesitd szolgaltatékon (AISP)
keresztul kezdeményezett mlveletekhez, hanem el6sz6r 90, késdébb 180 naponkénti
hozzaférés-megerd@sitéssel oldjak meg a folyamatos és gyors elérést bizonyos mUveletek
esetében. Ezt a szabalyt késébb kotelez&vé is tették annak érdekében, hogy a pénzigyi

20 Hannah Lang - Tom Wilson - Elizabeth Howcroft: Binance Stablecoin Backer Says U.S. SEC Has Labeled Token
an Unregistered Security. In Reuters, https://www.reuters.com/technology/binance-stablecoin-backer-ordered-
stop-issuing-token-binance-ceo-2023-02-13 (Utolso6 letdltés idépontja: 2023.07.01.)

21 Dan Milmo: “It's a Massive Ask Is Binance Capable of Being Regulated? In The Guardian,
https://www.theguardian.com/technology/2023/may/27/is-binance-capable-of-being-regulated-crypto-
exchange-uk (Utolsé letdltés id8pontja: 2023.07.01.)
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szolgaltatok egységes eljarast alkalmazzanak az egész EU-ban.?* Az ilyen tipusul enyhitések
megteremthetik a lehet8séget Uj tipusu visszaélések szuletésére, hiszen az informatikai
tamadasoknak sokszor jelent6s tényez6je az id6. Minél tobb ideje van példaul egy
el6zetesen telepitett kémprogramnak arra, hogy adatokat és felhasznaldi szokasokat
gyljtson, késébb gyorsabban és hatékonyabban lesz képes végrehajtani a kulénb6z6
visszaéléseket, csalasokat. A megerGsités gyakorisaga pedig még ha kényelmetlen és
id6pazarlasnak tlnik is, jelentésen csokkenti az esélyét annak, hogy a megszerzett adatok
és megfigyelt szokasok alapjan igazan idealis feltételrendszer alakulhasson ki a
tamadashoz. A PSD2 azért megteremti a lehet6ségét annak is, hogy azok a bankok,
amelyek hasznalnak valamilyen csalasmegeldz6, tranzakciofigyeld rendszert a
jogosulatlan hozzaférések  kisz(irése  érdekében, erds agyfél-hitelesitést
alkalmazhassanak, amennyiben ennek koértdlményeit és indokait kérés esetén
megfelelen dokumentalva igazolni képesek az illetékes nemzeti hatosag felé.

Ez kifejezetten hasznos lehet a Revolut bankot ért csalassorozathoz hasonlé események
megel6zéséhez, de valdszinlbb, hogy az adminisztrativ terhek és a monitoring rendszerek
anyagi és technikai hatterének megteremtésére és mikdodtetésére ,elszort” pénz kevésbé
motivalja a pénzugyi szolgaltatokat az ilyen tipusu rendszerek kialakitasara és
fenntartasara egy olyan koérnyezetben, ahol a legfébb cél az innovacio elésegitése és az
agyfélélmeény novelése. A britek szabalyozasa némileg eltér ettél: az Egyesult Kiralysag
pénzugyi fellgyelete, az FCA (Financial Conduct Authority) az er6s ugyfél-hitelesités
feltételeként azt szabta meg, hogy az azonositasi eljaras az ismeret, a birtoklas és a
bioldgiai tulajdonsag fogalmi harmasa kozul legalabb kettét bevonjon az ellenérzésbe, a
biologiai tulajdonsag tag fogalma alatt azonban azt is értik, amikor az tigyfél kilétének és
viselkedésének elemzése, azaz profilozasa soran példaul koltési mintazatokat allapitanak
meg, tehat - valoszinlleg a korabbi negativ tapasztalatok hatasara - logikailag mar az
agyfél hitelesitésének kdrébe vonja a tranzakciok megfigyelését is, nem pedig egyfajta
specialis plusz megerdsitésként veti fel annak lehet6ségét. Ez csupan apré fogalmi
kulonbségnek tlnhet, de valdszinlleg hozzajarul egy realisztikusabb megkdzelités
elterjedéséhez, amelyben a tranzakciét kezdeményezé felet és a bank Ugyfelét nem
kezelik automatikusan egy és ugyanazon entitasként pusztan amiatt, hogy technikailag
hozzafér a fizetéshez sziikséges adatokhoz.

Zaroé gondolatok

A digitalis pénzugyi vilag és azon belul is a kriptoeszk6zok biztonsagossaga a jelenlegi
technoldgiai és szabalyozasi kdrnyezetben nem adott, legalabbis a legjobb min&ségl
szabalyozds megalkotdsa sem garantalhatja a biztonsagot, amig nem torténik
szemléletvaltas a kulonb6z8 pénzlgyi szolgaltatok és vallalatok részérdl. Hidba a rengeteg

22 Egri Szilvia: Erre is késziilniiik kell a bankoknak. Vdltozds az erds (gyfél-hitelesités terén 2023-ban. In
Fintechzone, https://fintechzone.hu/valtozas-az-eros-ugyfel-hitelesites-teren-2023-ban  (Utols6é  letdltés
idépontja: 2023.07.01.)
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oktaté és informaciés anyag, a felhasznalok jelentés része, ha egy kriptovalutaval
kapcsolatban azt igérik neki, hogy stabil, illetve hogy mindenkor 1:1 aranyban atvalthato
egy torvényes fiat valutara, akkor nem fogja kockazatosnak tartani az adott befektetést, a
kriptot6zsde Uzemeltet6i pedig kizarjak a felel6sséguket (DYOR, mint tudjuk). A terulet
atlathatosagat nagy mértékben csokkentd jelentds tulszabalyozas ellenére méretes
hézagok mutatkoznak a szabalyozasban még ma is, hiszen a globalis pénzrendszer
hatarok nélkul nyujtott szolgaltatasai fénysebességgel idézik el6 az uUjabb és Ujabb
tarsadalmi-kulturalis kihivasokat a normaalkotas tempdjahoz viszonyitva. A digitalis
pénzrendszer ndvekedése kihatassal van a kornyezetre, a nemzeti valutakra és a
nemzetek szuverenitasara, a terrorizmusra, az allampolgarok adatainak, tulajdonanak
biztonsagara és jogaik gyakorlasara, mikozben a jogi keretek kozé terelésére tett
kisérletek egyel6re nem értek el atuté sikereket. Pozitiv varakozasra ad okot, hogy a
kriptovalutak technolégiai hatterébdl fakadd bizonytalansag kiklszobodlésére a Bazeli
Bankfellgyeleti Bizottsag mar Uj szabvanyt javasolt, amelynek érvénybe [épésére 2025.
januar 1-jével kezdédben lehet szamitani. A megjelentetett javaslat alapjan egy bank
bizonyos kriptoeszkdzokkel szembeni kitettsége a jovében nem haladhatna meg a 2%-ot,
és altalaban 1%-nal alacsonyabbnak kellene lennie.?® Ez talan védelmet jelenthet olyan
esetekben, amelyet az FTX kriptot6zsde csédje okozott néhany amerikai bank szamara,
am nem oldja meg azt a problémat, hogy az egyének alapvet6 jogai attdl fuggenek, hogy
egy rugalmasabb, évtizedes tapasztalattal rendelkezd Ugyintéz6 meg tudja-e oldani
szamukra bizonyos technolégiai csapdak kikerulését. A realitas az, hogy az ember valédi
agyintézdvel nem is talalkozik, hanem mar gyakorlatilag mindenhol chatbot
asszisztensekkel kell kommunikalnia, akik sokszor él6 munkatarsnak valljak magukat,
meég akkor is, ha fél oldalas szovegeket kuldenek el néhany milliszekundumos valaszidd
alatt, illetve egy egyszer( feltételes mddban megfogalmazott kérdésre sem tudnak
valaszolni. Az sszeadddd technoldgiai anomaliak hosszu hetekre nydjtjak az tgyintézési
esetében - mikozben az Ugyfél folyamatosan el van zarva a sajat fizet6eszkdzétdl, tehat a
jogait korlatozzak. A technoldgiai Ujitasok egyfel6l az egyes ember életének
egyszerUsitésére és megkonnyitésére torekszenek, masfel6l pedig vallalhatatlan
(jog)hatranyokat képesek okozni a jogi szabalyozas és az informatikai hattér, valamint
egyes vallalatok merev hozzadllasa kovetkeztében.?*

23 Prudential Treatment of Cryptoasset Exposures. (Basel Committee on Banking Supervision)
https://www.bis.org/bcbs/publ/d545.pdf (Utolsé letdltés idépontja: 2023.07.01.)

24 A német Volkswagen autémarka Car-Net digitalis nyomkoveté szolgaltatasanak lgyfélszolgélata példaul
nemrég a renddrség kérésére sem adta ki egy ellopott jarm( helyzetét (amelyben a tulajdonos kétéves
gyermeke is benne Ult), ameddig az Ugyfél nem fizette be az adott szolgaltataseért jaré dijat, ezzel mintegy fél
oraval késleltetve az igazsagszolgaltatas eljarasat egy olyan esetben, amelyben minden perc szamitott.
Elméletileg a szolgaltatas Uzemeltet8i a blnuld6z6 szervek megkeresésére sirgdsséegi eljarast kotelesek
alkalmazni, amelynek elmaradasa sulyos jogsértés. A cég azéta reagdlva a torténtekre néhany évig ingyenessé
tette a tavoli nyomkdvetést a tulajdonosok szamara. Ez egyfel6l nyilvan segiti a reputacié miel8bbi
helyreallitasat, de emellett remélhetdleg felhivja a figyelmet az tgyintézdk, illetve az informatikai rendszer
tovabbképzésére és fejlesztésére is, hogy a kozeljov8ben ne allithassanak szinte lekizdhetetlen technikai
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A fentiek alapjan elmondhat6, hogy a jov6 pénzigyi rendszerében rendkivil nagy szerepe
lesz az egyének bizalmanak, illetve az ennek nyoman létrejové rendszerszint(
bizalomnak, amelyért az allamok és a kulénb6z8 gazdasagi szerepldk jelenleg is intenziv
harcot folytatnak. Az emberek biztonsagérzete, tehat a kiszamithatosag, a garanciak, a
védelem és egyéb mas, eredetileg a tarsadalmi szerz6dés gondolatdhoz, az allam
eszméjéhez kapcsolédd fogalmak egy atalakult, globalis, esetleg tulnyomo részt vagy
kizarolag digitalis pénzugyi rendszerben teljesen atértelmezédhetnek. Ezek a fogalmak a
jogi biztonsag garancidit tovabb mudkodtetni képtelen allamokrél a technoldgiai
biztonsagra, s az ezt garantalni képes, j6 hirnevl gazdasagi szerepl6kre ,tevédhetnek at”,
ezek viszont sem elszamoltathatésaguk sem felel6sséguk tekintetében nem
hasonlithatok az el6bbiekhez.

akadalyokat az egyén jogainak érvényesilése elé. B&vebben Id. Julianne McShane: ‘Serious Breach’ Led
Volkswagen to Delay Tracking Stolen Car With 2-Year-Old Inside, lllinois Sheriff's Office Says. In NBC News,
https://www.nbcnews.com/news/crime-courts/serious-breach-led-volkswagen-delay-tracking-stolen-car-2-
year-old-she-rcna72371, illetve Jess Weatherbed: VW to Provide Five Years of Free Vehicle Tracking After
Mishandled Carjacking. In The Verge, https://www.theverge.com/2023/3/8/23630262/volkswagen-vw-carnet-
free-vehicle-tracking-carjacking (Utolsé letdltés idépontja: 2023.07.01.)
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